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GIZLILIK VE GUVENLIK

GUnumuz kogullarinda kisilerin ve kurumlarin en énemli degerlerinden birisi bilgidir.
Onceden basili ortamlarda veya hafizada saklanan bilgi, bilisim teknolojilerinin gelismesiyle
birlikte artik elektronik ortamlarda saklanmaktadir.

Bilgi Giivenligini Neler Tehdit Eder?

X/
L X4

Bilgilerin yazilmasi, okunmasi veya tasinmasi esnasinda bozulmalar.
Fiziksel zararlar.

Yok edilme.

Istenmeyen kisilerin erisebilmesi. (Hack)

Kaybolma.

Silinme.
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Bilgi glivenligi demek, sadece bilginin gizli tutulmasi anlamina gelmemektedir. Bilgi glivenligi
3 temel unsurdan meydana gelir;

1. Gizlilik: Bilginin yetkisiz kisilerin eline gegmemesi durumudur.

2. Biithnliik: Bilginin yetkisiz kisiler tarafindan degistirilmesi veya silinmesine karsi
korunmasidir.

3. Erisilebilirlik: Bilginin yetkili kisilerce ihtiya¢ duyuldugunda ulasilabilir ve
kullanilabilir durumda olmasidir.

Bilgileri Giivende Tutmak igin;
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Guvenlik yazilimlari kullan.

Dosyalarinin yedegini al.

Verilerini sifrele.

Hesaplardan cikis yaparken oturumu kapat.
Ortak kullanilan bilgisayarlarda kullanici olustur.
Sisteme parola ile giris yap.
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ZARARLI YAZILIMLAR

Zararh programlar; bilgisayariniza zarar verebilen, bilgisayarinizi etkili bir sekilde kullanmanizi
onleyen yazilimlardir.

Zararli Programlar Neler Yapabilir?

» Bilgisayarinizdaki bilgileri galabilir ve baskalarina génderebilirler. Eposta hesaplariniz,
Banka sifreleriniz, ve diger kisisel bilgileriniz gibi.

> lIsletim sisteminizin veya diger programlarinizin ¢calismamasina, hatali calismasina
neden olabilirler.

» Bilgisayarinizdaki dosya / klasorleri silebilir, kopyalayabilir, yerlerini degistirebilir veya
yeni dosyalar ekleyebilirler.




» Yaptiginiz her seyi kaydedebilirler. Klavyede yazdiginiz hersey Fare ile yaptiginiz
hersey gibi.

Zararh Programlar Neler Yapabilir?

Ekranda can sikici veya kotl amagli web sitelerine yénlendiren agilir pencereler
olusturabilirler.

Tum verisiyle diski silebilir, hatta bigimlendirebilirler.

Saldirganlarin kullanmasi igin glivenlik agikhklari olugturabilirler.

Bagka zararli programlarin bulagsmasini saglayabilirler.

Bilgisayariniz Gzerinden baskalarina saldirabilirler.

Bilgisayarinizin ya da internetin kaynaklarini kullanir, yavaslamalara neden olabilirler.
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Virlis

e Bilgisayara izinsiz girip dosya ve programlara zarar verirler.
e Virusler isletim sistemini bozabilir, dosyalara zarar verebilir ya da silebilirler.
e Ozellikle uzantisi exe, scr, zip, rar olan dosyalarda viriis bulunma ihtimali fazladir.

Solucan (Warm)

e Kopyalanmak, yayilmak veya ¢alismak igin kullaniciya ihtiya¢ duymazlar.

e Ag lizerinden bilgisayariniza bulasan ve kendini stirekli kopyalayarak ¢ogaltan zararli
bir yazilimdir.

e Kendini strekli gogalttigi icin bilgisayari yavaslatir.

e internette ¢ikan “1.000.000 uncu kisisiniz”, “6diil kazandiniz”, veya “Amerika’ya
gitme sansi” gibi dikkat ¢ceken ekranlara tiklanmasi ile bilgisayarimiza yiklenebilirler.

Truva Ati (Trojen)

e Truva ati bilgisayar igin yararh gibi goziiken ve kullanicinin galistirmasi ile aktif olan
zararl yazilmlardir.

e Bilgisayarda glivenlik acigi olusturur. Boylece bilgisayara istenmeyen kisiler izinsiz
miidahale edebilirler.

Tus Kaydedici (Keylogger)
e Bilgisayarinizda yazdiginiz her seyi kaydedip saldirgan sahsa gonderen program ya da
donanimlardir.
e Genel olarak sifrelerinizi ele gecirmek i¢in kullanilirlar.
Casus Yazilim (Spyware)
e Kullaniciya ait bilgileri ele gegirmek amaci ile yazilan programlardir.

e Bilgisayardaki bilgileri toplayip uzaktaki bir kullaniciya bilgimiz olmadan génderen
yazilimlardir.




Reklam Yazilimi (Adware)

e Herhangi bir program kullanirken ya da internette gezinirken kendiliginden reklam
acan zararh bir yazihmdir.

KORUYUCU YAZILIMLAR

Guvenlik Duvari

e Guvenlik duvari bilgisayarimizin veri trafigini kontrol eden bir yazilim ya da
donanimdir.

e Baziisletim sistemlerinde glivenlik duvari uygulamasi isletim sistemi ile gelmektedir.

e Bu yaziimlar, yetkisiz kullanicilarin ve solucanlarin bilgisayara girisini engelleyip
istenmeyen trafigi engelleyerek bilgisayarlari korur.

Antivirilis Programlan
e Antivirls programlari bilgisayarinizi zararli yaziimlara karsi korur ve mevcut zararli

yazilimlari tespit eder. Mimkiinse siler, silemezse de karantinaya alir.
e Virlslerin dosyalariniza bulasmasini engeller.
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